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Beschreibung 

Authentisierung einer Person mittels Handerkennung 

5 Die Erfindung betrifft ein Verfahren, eine Anordnung und ein 
Programinprodukt zur Authentisierung einer Person mittels 
Handerkennung. 

Zur Authentisierung von Personen konnen biometrische Verfah- 
10 ren angewendet werden, das heiJit, der Benutzer wird anhand 

von Korpermerkmalen oder charakteristischen Verhaltensweisen 
erkannt. Ein etabliertes biometrisches Verfahren ist die Au- 
y^i^i thentisierung durch die Erkennung der Form der Hand oder ei- 

nes Teils der Hand. Die Handkonturerkennung wird bislang 
15 durchgefuhrt, indem die Hand auf eine Platte aufgelegt wird. 
Die Positionierung der Hand wird dabei durch physikalische 
Hilfsmittel/ wie zum Beispiel kleine Stahlbolzen oder Ahnli- 
ches, vorgegeben. AnschlieBend wird durch Abtasten ein Bild 
der Hand aufgenommen und weiterverarbei tet . Auf der Grundlage 
20 dieses Bildes mit der definierten Handposition wird die Au- 
thentisierung der Person durchgefuhrt. Die beschriebenen An- 
ordnungen zur Handerkennung nach dem Stand der Technik sind 
durch die Fuhrung der Hand in eine definierte Erkennungsposi- 
tion beschrankt. 



25 



Aus US 4 720 869 ist weiterhin eine Anordnung zur Handerken- 
nung bekannt/ bei der die Hand gleichzeitig aus zwei ver- 
schiedenen Richtungen abgetastet wird. 



30 Schliefilich sind aus US 5 533 177, US 5 751 843, 
US 5 828 779, EP 0 560 779 Bl, EP 0 713 592 Bl, 
EP 0 800 145 A2 und WO 98/38533 Anordnungen bekannt, bei de- 
nen Bewegungen von Hand und Arm abtastbar sind. 
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Wie jedes Authentisierungsverf ahren sind auch die biometri- 
schen Systeme Tauschungsversuchen ausge.setzt. Eine nahelie- 
gende Tauschung besteht darin, das biometrische System durch 
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Modellnachbildungen zu tauschen. Im Falle der Handerkennung 
sind dreidimensionale Handimitate denkbar . 

Davon ausgehend liegt der Erfindung die Aufgabe zugrunde, die 
Erkennungssicherheit bei der Handerkennung zu erhohen, ohne 
dass der Erkennungsvorgang von der zu authentisierenden Per- 
son als unangenehm empfunden wird. 

Diese Aufgabe wird durch eine Anordnung, ein Verfahren und 
ein Programinprodukt mit den Merkmalen der unabhangigen An- 
spruche gelost. 

Dadurch, dass nicht nur ein Standbild der Hand auf genommen 
wird, sondern auch der Ubergang der Hand in eine zweite Posi- 
tion abgetastet wird, lasst sich eine Lebenderkennung reali- 
sieren. Das Abtasten kann dabei von einem Sensor vorgenommen 
werden, zum Beispiel von einer Videokamera oder von einer 
Standbildkamera, die eine hinreichend schnelle Bildfolge er- 
zeugen kann. 

Eine besonders sichere Lebenderkennung ergibt sich, wenn die 
Person nur authentisiert wird, wenn erkannt wird, dass die 
Hand beim Ubergang von der ersten Position in die zweite Po- 
sition in sich bewegt wird. Eine solche Bewegung in sich kann 
eine Bewegung der Finger oder des Handtellers sein, insbeson- 
dere eine Krummungsbewegung . So kann vermieden werden, dass' 
eine unzulassige Authentisierung dadurch erzielt wird, dass 
ein dreidimensionales Handimitat einfach hin und her bewegt 
wird. 

Weiterhin kann bei der Handerkennung die fur den Ubergang be- 
notigte Zeit beriicksichtigt werden. Abhangig von unterschied- 
lichen Anfangs- und Endpositionen werden dazu unterschiedli-' 
che Obergangszeiten zugelassen, so dass eine Authentisierung 
nur bei einem Ubergang stattfindet, der mit einer naturlichen 
Bewegungsgeschwindigkeit vollzogen wird. 
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Wenn man der zu authentisierenden Person die Art und Weise 
freistellt, auf die sie den Obergang zwischen der ersten und 
der zweiten Position vornimitit, kann durch die Erfassung des 
gewahlten Obergangs in der Lernphase der Handerkennungsanord- 
nung ein zusatzlicher Aspekt beriicksichtigt und die Erken- 
nungssicherheit durch eine Gestikerkennung noch weiter ge- 
steigert werden. Die Person wird dann nur dann authentisiert , 
wenn erkannt wird, dass dieser bestimmte Obergang vorgenominen 
wird. Die Person wird sozusagen anhand einer eigentUmlichen, 
individuellen Geste authentisiert . 

Schlielilich lasst sich die Hand auch noch in der zweiten Po- 
sition abtasten und die Handerkennung auf Basis der fur die 
zweite Position gewonnenen Abtastdaten durchfuhren. Vorzugs- 
weise hat die Hand in der zweiten Position eine andere Hand- 
form einzunehmen als in der ersten Position. So kann etwa 
statt einer flachen Hand eine Faust vorgegeben werden. Durch 
diese Vorgehensweise konnen weitere charakteristische Merkma- 
le abgetastet und bei der Handerkennung beriicksichtigt wer- 
den, so dass die Erkennungssicherheit weiter erhoht wird. 

Eine Anordnung, die eingerichtet ist, das Verfahren auszufiih- 
ren, lasst sich zum Beispiel durch entsprechendes Programmie- 
ren und Einrichten einer Datenverarbei tungsanlage realisie- 
ren, der die Abtastdaten zufuhrbar sind. 

Ein Programmprodukt fur eine Datenverarbeitungsanlage, das 
Sof twarecodeabschnitte enthalt, mit denen eines der geschil- 
derten Verfahren auf einer Datenverarbeitungsanlage ausge- 
fuhrt werden kann, lasst sich durch geeignete Implementierung 
des Verfahrens in einer Programmiersprache ausftihren. Die 
Sof twarecodeabschnitte werden dazu gespeichert. Dabei wird 
unter einem Programmprodukt* das Programm als handelbares Pro- 
dukt verstanden. Es kann in beliebiger Form vorliegen, so zum 
Beispiel auf Papier, einem computerlesbaren Datentrager oder 
uber ein Netz verteilt. 
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Weitere wesentliche und vorteilhafte Merkmale der Erfindung 
ergeben sich aus der Beschreibung eines Ausf uhrungsbeispiels 
anhand der Zeichnung. Dabei zeigt 

Figur 1 zwei Bilder einer Hand in zwei unterschiedlichen Po- 
sitionen . 

In einer bevorzugten Anordnung zur Realisierung der Erfindung 
wird von einer Videokamera die Hand 10 einer Person durch 
Aufnehmen eines Bildes abgetastet. Die Person wird aufgefor- 
dert, mit ihrer Hand 10 nacheinander eine erste und eine 
zweite Position einzunehmen . Die Videokamera erzeugt Bilder 1 
bis n der Hand 10, wobei das Bild 1 in der ersten Position ^0^f 
und das Bild n in der zwei ten Position auf genoimnen wird. Das 
Bild 1 der ersten Position und das Bild n der zweiten Positi- 
on sind in Figur 1 vergroiiert dargestellt. Mit den in schema- 
tisch dargestellten Bildern 2 bis n-1 wird der Ubergang der 
Hand 10 von der ersten Position in die zweite Position abge- 
tastet . 

In Position 1 wird die Hand 10 als flache Hand 10 mit ge- 
spreizten Fingern 11 gehalten. Aufgrund der in dieser Positi- 
on erhaltenen Abtastdaten wird eine Handerkennung durchge- 
fuhrt, wobei aus der Kontur 12 der Hand 10 uber einen Segmen- 
tierungsvorgang charakteristische Merkmale extrahiert werden^ 
Diese Merkmale werden mit in einer Lernphase auf genommenen 
Merkmalen fur die Hande unterschiedlicher zu authentisieren- 
der Personen verglichen und es wird bei hinreichender Ober- 
einstimmung eine Person vorlaufig authentisiert • 

Statt/ wie beschrieben, zur Identif izierung kann das Verfah- 
ren auch zur Verifikation der Person eingesetzt werden. Dabei 
ist die behauptete Identitat der Person bekannt und wird 
durch die Handerkennung verifiziert oder nicht verifiziert. 

In einem weiteren Schritt wird f estgestellt, ob die Hand 10 
sich beim Ubergang von der ersten in die zweite Position, 
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vorzugsweise in sich, bewegt hat. Im dargestellten Beispiel 
erfolgt die Bewegung durch ein Zusammenlegen der in der ers- 
ten Position gespreizten Finger 11 der Hand 10. Ein seiches 
Zusaminenlegen ware bei einem einfachen starren Handimitat 
nicht moglich. Dementsprechend erkennt die Handerkennung, 
dass es sich uiu die Hand 10 einer lebenden Person handelt. 

Vorzugsweise wird auch die in der zweiten Position abgetaste- 
te Kontur 12 der Hand 10 einem Handerkennungsverf ahren unter- 
worfen. 

1st die Handerkennung insgesamt positiv verlaufen, so wird 
die Person authentisiert und es konnen Schritte eingeleitet 
werden, die abhangig von dem Einsatzort und -zweck der Hand- 
erkennung sind. 

Allen Ausfuhrungsformen der Erfindung ist der Vorteil zu Ei- 
gen, dass eine Lebenderkennung der Hand vorgenommen und damit 
die Erkennungssicherheit erhoht werden kann. 
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Patentanspruche 

1. Verfahren zur Authentisierung einer Person mittels Hand- 
erkennung, bei dem 

- eine Hand (10) in einer ersten Position abgetastet 
wird, 

- die Hand (10) in eine zweite Position ubergeht, 

- der Ubergang zwischen den beiden Positionen abgetastet 
wird und 

- eine Handerkennung durchgefuhrt wird. 

2. Verfahren nach Anspruch 1, 

bei dem eine Lebenderkennung auf Basis der fur den Uber-^^' 
gang gewonnenen Abtastdaten durchgefuhrt wird, 

3. Verfahren nach Anspruch 1 oder 2, 

bei dem die Handerkennung auf Basis der ftir die erste Po- 
sition und der fur den Ubergang gewonnenen Abtastdaten 
durchgefuhrt wird. 

4. Verfahren nach zumindest einem der vorhergehenden Anspru- 
che, 

bei dem die Person nur authentisiert wird, wenn erkannt 
wird, dass die Hand (10) beim Ubergang in sich bewegt 

5. Verfahren nach zumindest einem der vorhergehenden Anspru- 
che, 

bei dem bei der Handerkennung die fur den Ubergang beno- 
tigte Zeit berucksichtigt wird. 

6. Verfahren nach zumindest einem der vorhergehenden Ansprii- 
che, 

bei dem die Person nur authentisiert wird, wenn ein be- 
stimmter Ubergang erkannt wird. 
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7. Verfahren nach zumindest einem der vorhergehenden Anspru- 
che, 

bei dem die Hand (10) in der zweiten Position abgetastet 
wird und die Handerkennung auch auf Basis der fur die 
zweite Position gewonnenen Abtastdaten durchgefuhrt wird- 

8. Verfahren nach zumindest einem der vorhergehenden Anspru- 
che, 

bei dem die Hand (10) in der zweiten Position eine andere 
Handform einzunehmen hat als in der ersten Position. 

9. Anordnung^ die eingerichtet ist, ein Verfahren nach zu- 
mindest einem der Anspriiche 1 bis 8 auszufuhren. 

10 . Programmprodukt fur eine Datenverarbeitungsanlage, das 
Sof twarecodeabschnitte enthalt, mit denen ein Verfahren 
nach zumindest einem der Anspriiche 1 bis 8 auf einer Da- 
tehverarbeitungsanlage ausgefuhrt werden kann. 



2000 P 16 




8 



Zusammenf assung 

Authentisierung einer Person mittels Handerkennung 

5 Die Erfindung betrifft ein Verfahren, eine Anordnung und ein 
Programmprodukt fUr eine Datenverarbeitungsanlage zur Authen- 
tisierung einer Person mittels Handerkennung. Die Handerken- 
nung wird auf Basis der ftir eine erste Position und fur einen 
Ubergang in eine zweite Position gewonnenen Abtastdaten 
10 durchgef Uhrt . 




Figur 1 
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